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DIPLOMATURA UNIVERSITARIA EN PROYECTOS DE ROBOTICA Yy
CIBERSEGURIDAD INDUSTRIAL

MODALIDAD: HIBRIDA CARGA HORARIA: 120 h.

OBJETIVOS DE LA PROPUESTA ACADEMICA
Esta oferta académica de tipo profesional pretende:

« Formar profesionales en los conceptos fundamentales de la
automatizacién industrial. Proporcionar a los participantes una sélida base
de conocimientos y habilidades en la gestién de proyectos y el desarrollo
de prototipos robdticos y habilidades esenciales para proteger las
infraestructuras criticas y mantener la continuidad de las operaciones en
entornos industriales.

« El programa busca capacitar a los estudiantes en la operacion segura y la
programacidén de robots industriales. Y proporciona una comprension
solida de la ciberseguridad industrial desde conceptos bdsicos hasta la
implementacién prdctica.

PERFIL DEL/A GRADUADO/A

La/el egresada/o contard con un bagaje tedrico y préctico podrda desarrollar su
actividad laboral en empresas de cualquier tamano, publicas y privadas, por
cuenta propia o djena, de distintos sectores de mantenimiento, control de
calidad y otros.

En este marco, la/el egresada/o habrd consolidado competencias formativas y
actitudinales con capacidades técnicas que laflo capacitan para
desempenarse en el desarrollo e implementacién de proyectos de robdtica y
ciberseguridad industrial.

DESTINATARIOS

La Diplomatura se orienta a la formacion de:
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- Profesionales, técnicos/as e idéneos/as pertenecientes a todo tipo de
industria: metalmecdnica, aerondutica, siderargica, petrolera, entre otras; y
a todas aquellas personas interesadas en adquirir conocimientos
relacionados con el entorno de la Robédtica.

CONTENIDOS

CARGA

cobiGo MODULO TEMARIO
HORARIA

« Funcionamiento general de un robot industrial.

« Tipos de robots industriales y sus aplicaciones en
la industria.

« Célculo de la capacidad de carga (payload) de
un robot y su importancia en la planificacién de
tareas.

» - Creacién de un TCP (Tool Center Point) y su
1 Introducc.|on 9,'0 12h funcién en la definiciébn de puntos de referencia
Automatizacion .
para las herramientas.

« Prdctica de manipulacion segura de robots
industriales.

« Prdctica de programacién de movimientos
bdsicos.

+ Calibracién de robots industriales para asegurar la
precision.

« Componentes clave del robot, incluyendo el brazo,
el controlador y las herramientas.

- Diferentes tipos de herramientas utilizadas en la
robdtica industrial y su seleccién segun la
aplicacién.

- Creacién y declaracion de E/S (Entradas/Salidas)

10 h para la interaccién del robot con otros sistemas.

+ Identificacidén y manipulacién de los componentes
del robot.

« Configuracién de herramientas y accesorios en el
robot.

. Creacién y declaracion de E/S para la
comunicacidn con dispositivos externos.

Componentes del
Robot
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Caracteristicas ideales de un lenguaje textual
para la robdtica.
Exploracién de lenguajes de programacion textual
.. utilizados en robots industriales, como RAPID de
Programacion de
3 Robots | 12h ABB, KUKA, y KAREL de FANUC.
Programacion prdctica de robots utilizando
lenguajes de programacion textual.
Creacién de rutinas y secuencias de trabajo
utilizando el lenguaje especifico de cada robot.
Profundizacién en las caracteristicas de los
lenguajes de programacién especificos, como
RAPID de ABB, KUKA, y KAREL de FANUC.
» Aplicaciones avanzadas de la programacion
Programacion de ) .
4 Robots 2 12 h textual en robots industriales.
Programacion avanzada de robots industriales
con énfasis en aplicaciones especificas.
Solucidén de problemas de programacién en
situaciones complejas.
Metodologias de desarrollo de proyectos en
robética industrial.
. Planificaciéon y gestion de proyectos robéticos.
Implementacion de L . s
5 L 12h Integracion de robots en lineas de produccion
Proyectos Robotica ;
existentes.
Desarrollo de un proyecto robbético desde la
concepcién hasta la implementacion.
Conceptos fundamentales de ciberseguridad
Introduccidén a la industrial.
6 Ciberseguridad 4h Importancia de la ciberseguridad en entornos
Industrial industriales.
Amenazas y desafios especificos.
Infraestructura Componentes de la infraestructura industrial.
7 Industrial y 6 h Identificacién de vulnerabilidades.
Vulnerabilidades Evaluacién de riesgos y amenazas.
Normativas y Cumplimiento de regulaciones y estdndares
5 Estédndares de 8h industriales.
Ciberseguridad ISO 27001, NIST, IEC 62443, y otros.
Industrial Desarrollo de politicas de seguridad.
.. Disefio de redes seguras.
Proteccion de Redes . . . . s
. Firewalls industriales y sistemas de deteccion de
9 y Sistemas 10h . .
) intrusiones.
Industriales

Segmentacion de redes y control de acceso.
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2 2 CARGA
CODIGO MODULO TEMARIO
HORARIA

Gestion de .. .
. « Deteccidn y respuesta a incidentes.
Incidentes de

10 6h + Planificacién de continuidad de operaciones.

Ciberseguridad L .
, + Recuperacién después de un ataque.
Industrial

« Criptografia y autenticacion.
8h « Protecciéon de sistemas de control industrial (ICS).
+ Monitoreo de seguridad en tiempo real.

Tecnologias de

I
Seguridad Industrial

Evaluacién de

- + Escaneo de vulnerabilidades.
Vulnerabilidades y

12 4h « Pruebas de penetracion en sistemas industriales.
Pruebas de . - o
.. « Informes y mitigacién de vulnerabilidades.
Penetracion
Concienciacion y « Capacitacién de personal en ciberseguridad.
13 Formacién en 6h + Creacion de una cultura de seguridad.
Ciberseguridad « Concienciacién sobre ingenieria social.
Desarrollo de Planes + Planificacién estratégica de ciberseguridad.
14 de Ciberseguridad 6h + Implementacién de medidas de seguridad.
Industrial « Evaluacién y mejora continua.
« Examen tedrico para evaluar los conocimientos
5 Evaluacién Final y ah adquiridos en las unidades anteriores.

Certificacion « Presentacion del proyecto implementado en los
Mbdulos 5y 13.




